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出了许多扩展 地址的方法，如使用子网掩码IP [1]、 VLSM 
(Variable Length Subnet Masks )[2]、 CIDR(Classless Inter-
Domain Routing[3] 等技术以提高 地址空间的使用效率； ) IPv4
另一个得到广泛应用的方法就是 技术NAT [4]，它允许在内部
网络使用保留 地址的主机连入 ，使得 上的IP Internet Internet
主机数可以大大多于可用的实际 地址数。本文首先介绍IPv4
了 技术，并详细阐述了其在 中基于 框NAT Linux 2.4 Netfilter
架的实现原理 给出了基于 的 网关应用实例。,  Netfilter NAT
技 术1 NAT
技 术 简 介1.1 NAT
所 谓 就 是 在 内 部 网 络 中 使 用NAT IETF(Internet 
在 中定义的不可路由的保留Engineering Task Force) RFC1918
地 址 ： ，IP 10.0.0.0~10.255.255.255 172.16.0.0~172.16.255.



























在 中 的 实 现 原 理2 NAT Netfilter
结 构 框 架2.1 Netfilter
是 内核实现数据包过滤、处理、Netfilter Linux 2.4 NAT









数据包。 的结构框架如图 所示。Netfilter 1
从图 中可以看出 的 个钩子函数分别是：1 IPv4 5 NF_IP_
PRE_ROUTING, NF_IP_LOCAL_IN, NF_IP_FORWARD, 
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摘 　 要 ： 技术是为了解决 网络地址空间的不够而提出的一种过渡技术，并由于其简单、高效的特性而得到了广泛的应用。该文介NAT IPv4
绍了 技术及在 内核中基于 框架的 实现原理，并结合实验室的网络建设，给出其在实验室网络建设中应用实例。NAT Linux 2.4 Netfilter NAT
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【 】Abstract NAT is one of the most important technologies to resolve the lack of IPv4 addresses, and has been widely applied in the 
extension of LAN for Internet. This paper details on the NAT technology and its implementation principle based on Netfilter in Linux 2.4 
kernel. With the Netfilter technology, it builds up a LAN in the laboratory accessed to Internet, and the outline of the LAN is also 
presented.
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图 结 构 框 架 示 意 图1  Netfilter
的 实 现 原 理2.2 Netfilter NAT
在 内核中提供了一系列的表，每个表 Netfilter Linux 2.4
由若干链组成，而每个链可以由一条或数条规则组成。内核
模块可以注册一个新的规则表，并要求数据包流经指定的规
则表，用于实现数据包过滤 表 ，网络地址转换(Filter ) (NAT
表 及数据包处理 表 。在 表中包含 个链：) (Mangle ) NAT 3
链、 链和 链PREROUTING POSTROUTING OUTPUT [6]。进
行 时 ， 监 听 钩 子 函 数 ：NAT Netfilter NF_IP_PRE_
， 及ROUTING NF_IP_POST_ROUTING NF_IP_LOCAL_
，并根据 表中的规则对数据包进行地址转换处OUT NAT











图 的 实 现 原 理2  Netfilter NAT
以前的内核仅仅支持 伪装 等 Linux 2.4 IP (Masquerading)
有限的 功能。 则支持 伪装、重定向和端口转NAT Netfilter IP
发等各种 技术。 将 分成了两种类型，即源NAT Netfilter NAT
和目的 是指修改数据包的NAT(SNAT) NAT(DNAT). SNAT
源地址， 会在数据包经过SNAT NF_IP_POST_ROUTING
时，根据 表中 链的规则修改数据包的NAT POSTROUTING
源地址。 伪装是一种特殊的 ； 是指修改数据IP SNAT DNAT
包的目的地址， 在数据包经过DNAT NF_IP_LOCAL_OUT
或 时，根据 表中 链或NF_IP_PRE_ROUTING NAT OUTPUT
链的规则修改数据包目的地址。重定向和端PREROUTING
口转发都属于 。DNAT
提供了一个简洁、强大的工具Linux 2.4 iptables [7]来实现
功能。 由两个子系统组成：内核模块和用户接NAT iptables
口应用程序。 内核模块能够对输入、输出的 包进iptables IP
行过滤和管理，它是 内核中 框架的一个组Linux 2.4 Netfilter
成部分； 用户接口程序可以添加、插入或删除内核iptables
表中的规则，利用 工具，并用选项“ ”来创iptables -tnat
建、修改 表。NAT
(1)SNAT
用 “ ”选项表示，用“ ”选项指定数 SNAT  -jSNAT  -o
据包将要发送到的接口名称，用“ ”来指定需要--to-source
改变的源 地址、 地址的范围或者端口号。例如，更改所IP IP
有来自 的数据包的源 地址为 ：192.168.1.0/24 IP 210.34.16.59
#iptables-tnat-APOSTROUTING-s192.168.1.0/24-oeth0-
jSNAT--to210.34.16.59





用“ ”选项表示，用“ ”选项指定输 DNAT -jDNAT -i
入数据包的接口名称用“ ”选项来指定需要, --to-destination
改变的目的 地址、 地址的范围或者端口号。例如更改所有来IP IP ,












基 于 的 路 由 应 用 实 例3 Netfilter NAT
下面介绍基于 的 技术在厦门大学 实验Netfilter NAT EDA
室的应用实例，厦门大学 实验室网络于 年建立，EDA 1997
经过几年的发展，实验室教师和研究队伍不断壮大，增加了
许多网络设备和服务，使实验室网络规模不断扩大，原有的
基于 的简单 伪装型网关已不适应实验室网络的IPCHAINS IP
发展需求。为此在分析最新 内核和 框架的Linux 2.4 Netfilter
基础上对实验室里原有的 网关作了升级NAT [8]。现有的实验
室网络结构如图 所示。3
在图 中，由于学校 地址资源有限，实验室目前只分3 IP
配到 个全局 地址。它们分别是5 IP 210.34.16.59~210.34.16.
，其中 作为 网关，其它几个全局 在63 210.34.16.59 NAT IP




为 ， 地 址 范 围 是192.168.1.0/24 IP 192.168.1.1~192.168.1.
；同时为了方便实验室教师及部分研究生的家庭办公需254
要，实验室于 年建立了厦门大学第 个无线局域网，在2001 1














其中， 是 主模块，实现 的接口ip_tables iptables Netfilter
框架； 是连接跟踪模块，是后面两个模块所需要ip_contrack
的 ； 是 实 现 功 能 的 模 块 ；iptable_nat NAT ipt_
则是实现 伪装。MASQUERADE IP
进行 伪装，命令如下：(3) IP
＃ /sbin/iptables -t nat -A POSTROUTING -o eth0 -j 
MASQUERADE
其 中 ， “ ” 指 明 对 表 操 作 ； “-t nat NAT -A 
”指明添加 链中的规则；POSTROUTING POSTROUTING
“ ”表示对所有通过 接口向外-o eth0 -j MASQUERADE eth0
发送的包进行 伪装。IP
映射(4)IP
实验室的 工作组中有一台 工作站， 地址Sun Sun E250 IP
是 ，为了学校的其他师生能使用该工作站，在192.168.1.60
路由器上进行地址映射，其映射地址是 ，NAT 210.34.16.60
另外也对实验室内的 服务器、 服务器以及Web/FTP DNS
服务器作了相应的地址映射，使 上的其他用户MAIL Intetnet
也能访问实验室的这些资源。为此我们在 的外部网络NAT

































结 束 语4 
作为 内核中用于扩展各种网络服务的 Netfilter Linux 2.4
结构化底层框架，简洁灵活，易于使用。经过一年多的稳定
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图 3  实 验 室 网 络 拓 扑 结 构 图
